Sigurnost računarskih mreža; proba za ispit (compiled by N);jun 2007.
1.
Napisati izraze za dešifrovanje oblika x = Dk (y) sledećih šifrata dobijenih afinom šifrom.
Naznačite ključeve (odnosno, izraze za šifrovanje) koji ne mogu da se koriste i objasnite
zašto ne mogu da se koriste.
a. y=Ek(x) = 11 * x + 4 mod 26.
b.        y = Ek(X) = 4 * x + 3 mod 26.
c. y=Ek(x) = 17 * x + 6 mod 26.
d.        y = Ek(x) = 6 * x + 3 mod 26.
2. Šifrovati reč DEVIANT ako je m = 4, a ključna reč ARTS. Operacije sabiranja i oduzimanja se obavljaju po modulu 26 (Engleski alfabet). Slova se preslikavavaju u brojeve na sledeći način A<->0, B<->1, C<->2
Y<->24, Z<->25.
3. a) Javni ključ u RSA algoritmu je (n, e) = (403,103). Digitalno potpišite poruku m=4.
b) Zašto n = k4-1 (k je prost broj veći od 2) ne može da se koristi kao parametar u RSA kriptosistemu?
c) Da li n = k2-1 (k je prost broj veći od 2) može ili ne može da se koristi kao parametar u RSA kriptosistemu?
4. Napišite SQL naredbe (baza je MySQL) koje dozvoljavaju korisniku stole sa domena domen.com da pregleda sve tabelame baze podataka snop. Ukoliko isti korisnik želi da modifikuje podatke u bazi, mora da se prijavi sa računara stolecomp iz domena snop. Korisnik treba u oba slučaja da se identifikuje lozinkom loz.
5. 20 računara R1 (172.16.32.1) - R20 (172.16.32.20) preko komutatora (switch) vezana su na firewall. Firewall je realizovan kao PC računar na kome je instaliran operativni sistem Linux sa iptabies servisom. Firewall ima dva mrežna adaptera: interejs etn1 (privatna adresa 172.16.32.254) i interfejs eth0 Gavna adresa 66.6.0.1). Interfejs eth0 preko rutera obezbeđuje vezu sa Internetom. Definisati pravila u odgovarajućim lancima iptables firewall-a kojima se dozvoljava korisnicima mreže 172.16.32.0/24 da otvaraju obične i SSL zaštićene Web stranice na Internetu, primaju i šalju elektronsku poštu (koriste se standardni servisi), šalju upite za razrešavanjem imena i primaju odgovarajuće odgovore sa mreže, kao i da upute ping ka bilo kom računaru na Internetu i dobiju adekvatan odgovor (pong). Pretpostavite da su lanci INPUT, OUTPUT i FORWARD prazni i da su definisane polise koje blokiraju sav ostali saobraćaj. Ignorišite NAT.
6. a) Rootkit je sakrio nekoliko ključeva u registry bazi, jedan direktorijum i nekoliko
datoteka na disku. Kako se otkrivaju ovi skriveni objekti?
a) U čemu je razlika između trojanskog konja i logičke bombe?
7.
Šta radi komanda:
sudo   find  /  -user  studentl  -print  -exec  chown  student2   {}   \;
koju izvršava korisnik student1 jednog Linux sistema ukoliko je:
a) datoteka /etc/sudoers  prazna,
b) u datoteci /etc/sudoers korisniku student1 dato pravo da izvršava komandu chown sa akreditivima root korisnika.
8. Koja biometrijska metoda obezbeđuje veći nivo jedinstvenosti: čitanje otisaka prsta ili prepoznavanje potpisa? Objasnite zašto.
9. Profesor hoće da održi ispit u računarskoj laboratoriji. Računari (radne stanice sa Windows XP OS-om) su učlanjeni u VVindovvs 2003 domen. Studenti imaju svoje naloge. Na mrežnom serveru se nalazi deljeni direktorijum \\mumbo\jumbo. Svi studenti nakon
#1/4
Sigurnost računarskih mreža; proba za ispit (compiled by N);jun 2007.
završenog ispita kopiraju svoje radove u taj direktorijum. Precizno opišite kako treba postaviti NTFS i sharing dozvole nad tim direktorijumom tako da:
· korisnik profesor može da preuzme svačiji rad, ali ne može da ga menja ili briše

· svi studenti (članovi grupe studenti) mogu da iskopiraju svoj rad u taj direktorijum, ali kada ga iskopiraju, ne mogu da ga izmene ili obrišu; takođe, studenti ne smeju da ćitaju ili izmene tuđe radove.

10.
a) Kako se na Linux operativnom sistemu može zabraniti prijavljivanje root korisnika na
sistem preko telnet sesije?
b) Ako je prijavljivanje root korisnika preko telnet sesije zabranjeno, kako se root može prijaviti na sistem sa udaljenog računara?
11.
Šta radi komanda:
find / -user studentl -print -exec chown student2 {} \;
koju izvršava korisnik student1 jednog Linux sistema ukoliko je:
a) datoteka /etc/sudoers   prazna,

b) u datoteci /etc/sudoers korisniku student1 dato pravo da izvršava komande find i chown sa akreditivima root korisnika.
13.
U datoteci /etc/nsswitch.conf jednog Linux sistema nalazi se sledeća linija:
passwd:   files  nisplus
Opišite ukratko postupak autentifikacije korisnika „stojko".
14.
a) Objasnite šta u sledećem programu može da prouzrokuje neželjene efekte:
void main(int   argc char   *argv[])    {
char buffer[512];
strcpy(buffer,argv[l]); )
b) Prepravite kod tako program bude „očišćen" od mogućeg problema.
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1.
Hash funkcija definisana Digital Signature Standard-om proizvodi otisak dužine:
a.
56 bita
b.
128 bita
c.
160 bita
d.
256 bita
2.
DES radi kao protočni (stream) kriptosistem u:
a.
Electronic Code Book režimu
b.
Cipher Block Chaining režimu
c.
Variable Block Feedback režimu
d.
Output Feedback režimu
3.
Blokovi otvorenog teksa nad kojima DES obavlja operacije, ključevi (bez bitova parnosti) i
podključevi DES algoritma su sledeće dužine, respektivno:
a.
64, 128 i 64 bita
b.
64, 64 i 56 bita
c.
64, 56 i 48 bita
d.
56, 56 i 48 bita
4.
Sigumost RSA algoritmaleži u:
a.
složenosti računanja logaritama u konačnim poljima
b.
složenosti množenja dva velika prosta broja
c.
činjenici da se koristi samo jedan ključ
d.
složenosti pronalaženja prostih faktora velikih brojeva
5     Šta je rezultat operacije ((a XOR b) XOR a) XOR (a XOR b) ?
a.
a
b.
b
c.
0
d.
1
6.
Standardne liste za kontrolu pristupa na CISCO ruterima filtriraju saobraćaj na osnovu:
a.
Izvorišnih IP adresa
b.
Odredišnih IP adresa
c.
Izvorišnih i odredišnih IP adresa, vrste paketa i broja porta
d.
Odredišnih IP adresa i broja porta
7.
Odredite minimalni skup uslova pod kojima će dolazeći paket namenjen drugom računaru na
mreži biti prosleden na odredišni interfejs računara sa iptables firewall-om ?
a.
Sistem mora biti konfigurisan kao ruter.
b.
Paket mora biti prihvaćen pravilima forward lanca.
c.
Sistem mora biti konfigurisan kao ruter, paket mora biti pnhvaćen pravilima forward lanca
d.
Sistem mora biti konfigurisan kao ruter, paket mora biti prihvaćen pravilima input lanca i
output lanca.
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8.
Da bi paket bio prihvaćen listom za kontrolu pristupa na CISCO ruteru, paket:
a.
mora da bude prihvaćen (accept) najmanje jednim pravilom u listi pod uslovom da
prethodno nije odbijen ni jednim pravilom liste
b.
mora da bude.prihvaćen najmanje jednim pravilom u listi bez obzira da li je prethodno
odbijen ili nije odbijen nekim pravilom u listi
c.
mora da bude prihvaćen svim pravilima liste
d.
ne mora da bude eksplicitno prihvaćen ni jednim pravilom, ali ga ni jedno pravilo liste ne
sme odbiti
9.
Ukoliko računar počne nepredvidljivo da se ponaša (usporenje, gubitak datoteka, re-boot,...)
isključivo prilikom pokretanja većeg broja izvršnih datoteka (*.exe) posumnjaćete na:
a.
Trojanskog konja
b.
Crva
c.
Spyware
d.
Virus
10.
Povežite temine i opise:
a.
Smurf napad
 1.  Slanje SYN ili FIN opsegu portova, pri čemu se očekuju RST
paketi za neaktivne portove.
b.
Syn-Flood napad
  2.
Slanje velikog broja ICMP REQUEST paketa žrtvi
c.
Port Scanner napad
  3.
Slanje velikog broja TCP connection request paketa
d.
Ping-Of-Death
  4.
Slanje spoof-ovanog broadcast ICMP echo-request paketa
napad
        intranetu (kao source IP adresa stavlja se adresa žrtve)
a
, b
,c
, d
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